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MANSIONARIO PER IL PERSONALE INCARICATO
DELLA GESTIONE E TRATTAMENTO DEI DATI

Il presente mansionario riporta le funzioni, i compiti e le responsabilita delle figure incaricate, ai
diversi livelli, della gestione, della protezione e del trattamento dei dati personali.
Ai sensi dell’art. 4 del Regolamento (UE) 2016/679 8di seguito GDPR), si definisce:
e Titolare del trattamento: la persona fisica o giuridica, l'autorita pubblica, il servizio o altro
organismo che, singolarmente o insieme ad altri, determina le finalita e i mezzi del trattamento
di dati personali; quando le finalita e i mezzi di tale trattamento sono determinati dal diritto
dell'Unione o degli Stati membri, il titolare del trattamento o i criteri specifici applicabili alla
sua designazione possono essere stabiliti dal diritto dell'Unione o degli Stati membri;
e Responsabile del trattamento: la persona fisica o giuridica, l'autorita pubblica, il servizio o
altro organismo che tratta dati personali per conto del titolare del trattamento;
e Terzo: la persona fisica o giuridica, l'autorita pubblica, il servizio o altro organismo che non
sia l'interessato, il titolare del trattamento, il responsabile del trattamento e le persone
autorizzate al trattamento dei dati personali sotto l'autorita diretta del titolare o del

responsabile.

Vengono di seguito indicate le mansioni e i comportamenti da adottare per garantire la sicurezza dei
dati per le seguenti figure espressamente previste dal GDPR:

- Data Protection Officer (DPO);

- Titolare del Trattamento dei dati personali;

- Responsabile del trattamento dei dati personali.
Alle figure sopra indicate, si aggiungono particolari figure i cui compiti non sono espressamente
richiamati dal GDPR:

- Incaricati del trattamento dei dati personali;

- Amministratore di sistema.
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1. DATAPROTECTION OFFICER
Ai sensi dell’art. 39 del GDPR, i compiti del Responsabile della Protezione dei Dati (di seguito DPO

— Data Protection Officer) sono i seguenti:

1.

Informare e fornire consulenza al titolare del trattamento o al responsabile del trattamento nonché
ai dipendenti che eseguono il trattamento in merito agli obblighi derivanti dal presente
regolamento nonché da altre disposizioni dell'Unione o degli Stati membri relative alla protezione
dei dati;

Sorvegliare lI'osservanza del presente regolamento, di altre disposizioni dell'Unione o degli Stati
membri relative alla protezione dei dati nonché delle politiche del titolare del trattamento o del
responsabile del trattamento in materia di protezione dei dati personali, compresi l'attribuzione
delle responsabilita, la sensibilizzazione e la formazione del personale che partecipa ai trattamenti
e alle connesse attivita di controllo;

Fornire, se richiesto, un parere in merito alla valutazione d'impatto sulla protezione dei dati e
sorvegliarne lo svolgimento ai sensi dell'art. 35 del GDPR,;

Cooperare con l'autorita di controllo;

Fungere da punto di contatto per l'autorita di controllo per questioni connesse al trattamento, tra
cui la consultazione preventiva di cui all'art. 36 del GDPR, ed effettuare, se del caso, consultazioni

relativamente a qualunque altra questione.

Nell'eseguire i propri compiti, il DPO considera debitamente i rischi inerenti al trattamento, tenuto

conto della natura, dell'ambito di applicazione, del contesto e delle finalita del medesimo.
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2. TITOLARE DEL TRATTAMENTO DEI DATI
Il Titolare del Trattamento determina finalita e mezzi del trattamento dei dati personali ed €, nel caso

delle scuole, rappresentato dall’Istituzione Scolastica stessa, nella persona del Dirigente Scolastico.

Tenuto conto della natura, dell'ambito di applicazione, del contesto e delle finalita del trattamento,

nonché dei rischi aventi probabilita e gravita diverse per i diritti e le liberta delle persone fisiche, il

Titolare del Trattamento mette in atto misure tecniche e organizzative adeguate per garantire, ed

essere in grado di dimostrare, che il trattamento é effettuato conformemente al GDPR.

Le funzioni del Titolare del Trattamento possono essere cosi sintetizzate:

Coadiuvare la tenuta del registro delle attivita di trattamento;

Coordinare I’attivita di aggiornamento delle informative da rendere agli interessati;

Valutare i soggetti inquadrati come responsabili del trattamento;

Designare i soggetti autorizzati al trattamento dei dati personali;

Assicurare immediato riscontro alle richieste del DPO riconducibili al settore di appartenenza;
Coordinare le attivita di valutazione dell’impatto privacy sugli interessati fin dal momento della

progettazione dei processi di trattamento e degli applicativi informatici di supporto.
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3. RESPONSABILE DEL TRATTAMENTO DEI DATI
Il Responsabile del Trattamento € definito dall’art. 4, comma 8 del GDPR come la persona fisica o
giuridica, l'autorita pubblica, il servizio o altro organismo che tratta dati personali per conto del
Titolare del Trattamento.
Ogni soggetto esterno all’Istituzione Scolastica, se coinvolto in un’attivita di trattamento di dati
personali, deve essere dunque inquadrato come Responsabile del Trattamento e deve essere
comunque in grado di fornire garanzie al fine di assicurare il pieno rispetto delle disposizioni in
materia di trattamento dei dati personali, nonché di garantire la tutela dei diritti dell'interessato.
Il ruolo del Responsabile del Trattamento & chiaramente riservato ad un soggetto esterno
all’Istituzione Scolastica con il quale si ha un rapporto di fornitura di servizi (es. software-house, ditta
informatica, agenzia di viaggi, ecc.) e con il quale vi é specifico obbligo di predisporre un contratto
per la designazione delle responsabilita a carico del soggetto stesso.
Ogni trattamento di dati personali deve avvenire, nel rispetto primario di alcuni principi di ordine
generale. Per ciascun trattamento di propria competenza, dunque, il Responsabile deve fare in modo
che siano sempre rispettati i seguenti presupposti:

e | dati devono essere trattati:

— secondo il principio di liceita, vale a dire conformemente alle disposizioni del
Regolamento, nonché alle disposizioni del Codice Civile, per cui, piu in particolare, il
trattamento non deve essere contrario a norme imperative, all’ordine pubblico ed al buon
costume;

— secondo il principio fondamentale di correttezza, il quale deve ispirare chiunque tratti
qualcosa che appartiene alla sfera altrui;

e | dati devono essere raccolti solo per scopi:

— determinati, vale a dire che non e consentita la raccolta come attivita fine a se stessa;

— espliciti, nel senso che il soggetto interessato va informato sulle finalita del trattamento;

— legittimi, cioe, oltre al trattamento, come e evidente, anche il fine della raccolta dei dati

deve essere lecito;
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— compatibili con il presupposto per il quale sono inizialmente trattati, specialmente nelle
operazioni di comunicazione e diffusione degli stessi;

e | dati devono essere:

esatti, cioé, precisi e rispondenti al vero e, se necessario, aggiornati;

— pertinenti, ovvero, il trattamento é consentito soltanto per lo svolgimento delle funzioni
istituzionali, in relazione all’attivita che viene svolta;

— completi: non nel senso di raccogliere il maggior numero di informazioni possibili, bensi
di contemplare specificamente il concreto interesse e diritto del soggetto interessato;

— non eccedenti in senso quantitativo rispetto allo scopo perseguito, ovvero devono essere
raccolti solo i dati che siano al contempo strettamente necessari e sufficienti in relazione al
fine, cioe la cui mancanza risulti di ostacolo al raggiungimento dello scopo stesso;

— conservati per un periodo non superiore a quello necessario per gli scopi del trattamento e
comunque in base alle disposizioni aventi ad oggetto le modalita ed i tempi di
conservazione degli atti amministrativi. Trascorso detto periodo i dati vanno resi anonimi
o cancellati e la loro comunicazione e diffusione non € piu consentita.

e | dati idonei a rivelare lo stato di salute o la vita sessuale sono conservati separatamente da

altri dati personali trattati per finalita che non richiedono il loro utilizzo.

Ciascun trattamento deve, inoltre, avvenire nei limiti imposti dal principio fondamentale di
riservatezza e nel rispetto della dignita della persona dell’interessato al trattamento, ovvero deve
essere effettuato eliminando ogni occasione di impropria conoscibilita dei dati da parte di terzi.
Se il trattamento di dati € effettuato in violazione dei principi summenzionati e di quanto disposto dal
GDPR, ¢ necessario provvedere al “blocco” dei dati stessi, vale a dire alla sospensione temporanea
di ogni operazione di trattamento, fino alla regolarizzazione del medesimo trattamento (ad esempio
fornendo 1’informativa omessa), ovvero alla cancellazione dei dati se non é possibile regolarizzare.
Ciascun Responsabile deve, inoltre, essere a conoscenza del fatto che per la violazione delle
disposizioni in materia di trattamento dei dati personali sono previste sanzioni penali. In ogni caso la
responsabilita penale per un eventuale uso non corretto dei dati oggetto di tutela, resta a carico della

singola persona cui 1’uso illegittimo degli stessi sia imputabile.
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Il Responsabile del trattamento dei dati personali, operando nell’ambito dei principi sopra ricordati,

deve attenersi ai seguenti compiti:

Identificare e censire i trattamenti di dati personali, le banche dati e gli archivi gestiti con
supporti informatici e/o cartacei necessari all’espletamento delle attivita istituzionalmente
rientranti nella propria sfera di competenza;

Predisporre il registro delle attivita di trattamento da esibire in caso di ispezioni delle Autorita

e contenente almeno le seguenti informazioni:

il nome e i dati di contatto del Responsabile, del Titolare del trattamento e del Responsabile
della protezione dei dati;

le categorie dei trattamenti effettuati;

se del caso, i trasferimenti di dati personali verso Paesi terzi;
descrizione delle misure di sicurezza tecniche ed organizzative applicate a protezione dei
dati;

Definire, per ciascun trattamento di dati personali, la durata del trattamento e la cancellazione

0 rendere anonimi i dati obsoleti, nel rispetto della normativa vigente in materia di

prescrizione e tenuta archivi;

Ogni qualvolta si raccolgano dati personali, provvedere a che venga fornita I’informativa ai

soggetti interessati;

Assicurare che la comunicazione a terzi e la diffusione dei dati personali avvenga entro i limiti

stabiliti per i soggetti pubblici, ovvero, solo se prevista da una norma di legge o regolamento

0 se comunque necessaria per lo svolgimento di funzioni istituzionali;

Adempiere agli obblighi di sicurezza, quali:

— adottare, tramite il supporto del Responsabile del Sistema Informativo Aziendale, tutte le
preventive misure di sicurezza, ritenute idonee al fine di ridurre al minimo i rischi di
distruzione o perdita, anche accidentale, dei dati, di accesso non autorizzato o di
trattamento non consentito o non conforme alle finalita della raccolta;

— definire una politica di sicurezza per assicurare su base permanente la riservatezza,
I’integrita, la disponibilita e la resilienza dei sistemi e servizi afferenti il trattamento dei

dati;
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— assicurarsi la capacita di ripristinare tempestivamente la disponibilita e 1’accesso ai dati in
caso di incidente fisico o tecnico;
— testare, verificare e valutare regolarmente 1’efficacia delle misure tecniche ed organizzative
applicate;
e Far osservare gli adempimenti previsti in caso di nuovi trattamenti e cancellazione di
trattamenti;
e Collaborare con il Titolare per ’evasione delle richieste degli interessati e delle istanze del
Garante per la protezione dei dati personali;
e Collaborare alla individuazione dei soggetti terzi che trattano dati personali di cui e Titolare
I’Organizzazione, ai fini della nomina in qualita di Responsabili esterni al trattamento;
e Comunicare tempestivamente al Titolare ogni notizia rilevante ai fini della tutela della
riservatezza.
Il Responsabile del trattamento risponde al Titolare per ogni violazione o mancata attivazione di
quanto previsto dalla normativa in materia di tutela dei dati personali relativamente al settore di
competenza.
Resta fermo, in ogni caso, che la responsabilita penale per I’eventuale uso non corretto dei dati oggetto

di tutela e a carico della singola persona cui 1’uso illegittimo sia imputabile.
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4. AUTORIZZATI TRATTAMENTO DEI DATI
In ottemperanza a quanto previsto dall’art. 4 del GDPR, le persone autorizzate al trattamento

gestiscono i dati sotto I’autorita diretta del Titolare.

L’autorizzato al Trattamento dei Dati Personali dovra attenersi alle regole relative alla tutela dei dati

e delle informazioni, sia in termini di sicurezza, sia in materia di riservatezza.

L’autorizzato al Trattamento dei Dati, avra il compito di:

a) Raccogliere, registrare, elaborare, consultare e conservare i dati presenti negli atti e documenti

contenuti nei fascicoli cartacei e nei supporti informatici avendo cura che 1’accesso ad essi sia

possibile solo ai soggetti autorizzati;

b) Eseguire qualsiasi altra operazione di trattamento nei limiti delle proprie mansioni e nel rispetto

delle norme di legge.

Nello svolgimento delle proprie attivita potra, dunque, avere accesso a tutti i dati personali, sensibili

e giudiziari inerenti le proprie funzioni. Per ciascun trattamento di propria competenza, dunque,

I’autorizzato al Trattamento deve fare in modo che siano sempre rispettati i seguenti presupposti:

1.
2.

Trattare i dati in modo lecito e secondo correttezza;

Trattare i dati personali, in formato sia elettronico che cartaceo, esclusivamente al fine di
adempiere alle obbligazioni nascenti dall’incarico conferito e, in ogni caso, per scopi
determinati, espliciti e, comunque, in termini compatibili con gli scopi di riservatezza per i quali
i dati sono stati raccolti;

Verificare costantemente la correttezza dei dati trattati e, ove necessario, provvedere al loro
aggiornamento;

Rispettare le misure di sicurezza predisposte dal Titolare/Responsabile;

Consegnare agli interessati, al momento della raccolta dei dati, il modulo contenente
I’informativa di cui all’art. 13 del Codice e dall’art. 13 del GDPR, salvo che I’informativa
medesima sia stata fornita direttamente dal Titolare o dal Responsabile del trattamento ed

eventualmente raccogliere il consenso, ove necessario per le finalita perseguite;
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6. Trattare i Dati Personali in maniera tale che essi risultino pertinenti, completi e non eccedenti
rispetto alle finalita per le quali sono stati raccolti o successivamente trattati, secondo le
indicazioni ricevute dal Titolare o dal Responsabile del trattamento;

7. Conservare i Dati Personali in una forma che consenta 1’identificazione dell’interessato per un
periodo di tempo non superiore a quello necessario agli scopi per i quali gli stessi sono stati
raccolti o successivamente trattati;

8. Trattare, custodire e controllare i dati, in particolare quelli particolari/sensibili, mediante
I’adozione delle misure di sicurezza disposte dal Titolare e/o dal Responsabile del trattamento,
al fine di evitare la distruzione, la perdita o I’accesso non autorizzato da parte di terzi, in
relazione alle diverse classifiche operative;

9. Astenersi dal creare nuove autonome banche dati senza preventiva autorizzazione del Titolare
e/o del Responsabile del trattamento;

10. Osservare scrupolosamente gli obblighi relativi alla riservatezza, alla comunicazione ed alla
diffusione tanto dei Dati Personali altrui trattati, quanto delle credenziali di autenticazione
attribuite;

11. Garantire, in ogni operazione di trattamento, la massima riservatezza. In particolare, dovra:

astenersi dal trasferire, comunicare ¢/o diffondere i dati al di fuori dell’Istituto, salvo
preventiva autorizzazione del Titolare o dal Responsabile del trattamento;

— svolgere operazioni di trattamento unicamente su dati/banche dati ai quali ha legittimo
accesso, nel corretto svolgimento del rapporto di lavoro, e utilizzare a tal fine gli strumenti
indicati o messi a disposizione dall’Istituto;

— osservare, nella fase della raccolta dei dati, la procedura per il rilascio dell’informativa e
I’ottenimento del consenso da parte degli interessati;

— accedere ai dati limitatamente all’espletamento delle proprie mansioni ed esclusivamente
negli orari di lavoro, salvo indicazioni diverse

12. Osservare scrupolosamente gli obblighi relativi alla riservatezza, alla comunicazione ed alla
diffusione tanto dei Dati Personali altrui trattati, quanto delle credenziali di autenticazione

attribuite;
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13. In caso di allontanamento, anche temporaneo, dalla postazione di lavoro, verificare che non vi
sia possibilita da parte di terzi (anche se i colleghi 0 comunque appartenenti alla struttura) di
accedere ai Dati Personali per i quali era in corso una qualunque operazione di trattamento, sia
essa mediante supporto cartaceo o informatico;

14. Astenersi dal comunicare a terzi (anche se colleghi o comunque appartenenti alla struttura) in
qualsiasi forma, la/le propria/e credenziale/i di autenticazione, necessaria/e per il trattamento
dei Dati Personali con strumenti elettronici;

15. Segnalare al Titolare o al Responsabile del trattamento competente in relazione alla funzione
svolta eventuali situazioni di rischio per la sicurezza dei dati di cui € venuto a conoscenza (es.
la violazione della password, il tentativo di accesso non autorizzato ai sistemi), anche quando
riguardino i soggetti esterni autorizzati all’accesso: la collaborazione ¢ fondamentale al fine di
colmare eventuali lacune nei sistemi di sicurezza e nelle procedure relative alla tutela dei dati
personali;

16. Avvisare tempestivamente il proprio responsabile gerarchico qualora si abbia evidenza o anche
solo il sospetto che sia in corso una violazione dei dati personali. Gli obblighi relativi alla
riservatezza, alla comunicazione e alla diffusione dovranno essere scrupolosamente osservati
anche in seguito all’eventuale cessazione dall’incarico assegnato, ovvero dal rapporto di lavoro
attualmente in essere con I’Istituzione scolastica;

17. Non parlare ad alta voce, trattando dati personali in presenza di terzi non autorizzati, per evitare
che i dati personali possano essere conosciuti da terzi anche accidentalmente;

18. Non utilizzare, per il trattamento dei dati, dispositivi elettronici personali quali tablet,
smartphone, ecc.. dotati di fotocamere o di registratori vocali durante lo svolgimento delle
attivita di trattamento dei dati affidati senza la preventiva autorizzazione del soggetto
interessato o per usi diversi da quelli previsti dalle finalita del trattamento;

19. Non parlare ad alta voce, trattando dati personali in presenza di terzi non autorizzati, per evitare
che i dati personali possano essere conosciuti da terzi anche accidentalmente;

20. Non utilizzare dispositivi elettronici personali quali tablet, smartphone, ecc., dotati di
fotocamere o di registratori vocali durante lo svolgimento delle attivita di trattamento dei dati

affidati senza la preventiva autorizzazione del soggetto interessato o per usi non didattici.
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5. AMMINISTRATORE DI SISTEMA

L’amministratore di sistema, pur non essendo esplicitamente richiamato nel GDPR, ha una
considerevole responsabilita sui dati trattati da una organizzazione e riveste un ruolo particolare sul
piano operativo all’interno dell’organizzazione stessa.

L’ Amministratore di Sistema, se dipendente del Titolare dovra essere inquadrato, ai fini
dell’applicazione del GDPR, come autorizzato al trattamento poiché operera sotto la diretta autorita
del Titolare stesso. Quando, invece, tale ruolo € ricoperto da un soggetto esterno, dovra essere
inquadrato come Responsabile Esterno del Trattamento, cosi come precedentemente definito. Inoltre,
nel caso in cui la designazione ad amministratore di sistema ricada su un soggetto esterno, lo stesso
dovra essere nominato Responsabile del Trattamento e dovra garantire il rispetto delle disposizioni
di cui all’art. 28 del GDPR.

Dal punto di vista delle competenze, I’amministratore di sistema (o tecnico sistemista di rete) & una
figura professionale che approfondisce le competenze di un tecnico hardware e software soprattutto
per quanto riguarda le caratteristiche delle architetture informatiche e, in particolare, I’utilizzo e la
condivisione di grandi quantita di dati attraverso le reti di comunicazione. Si occupa, quindi, di ogni
tipo di rete informatica, comprese quelle a cui non si accede via web (come le reti intranet) e
implementa i sistemi di sicurezza del networking nonché definisce le procedure di autenticazione alla
rete e di autorizzazione all’accesso ai dati da parte gli utenti, curando interventi di conservazione dei
dati attraverso debite soluzioni di “backup” e progettando le attivita di supporto al “disaster recovery”
(nell'ambito della sicurezza informatica, definita come l'insieme delle misure tecnologiche e
logistico/organizzative atte a ripristinare sistemi, dati e infrastrutture necessarie all'erogazione di
servizi di business per imprese, associazioni o enti, a fronte di gravi emergenze che ne intacchino la

regolare attivita).
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E compito dell’ Amministratore di Sistema monitorare costantemente lo stato di sicurezza di tutti i
processi di elaborazione dati di cui sopra, mantenendo aggiornati i supporti hardware e software e, se
necessario, comunicando al titolare le attivita da porre in essere al fine di garantire un adeguato livello
di sicurezza, in proporzione alla tipologia e alla quantita dei dati personali trattati.

Alcuni possibili compiti dell’ Amministratore di Sistema possono essere:

e Classificare analiticamente le banche dati e impostare/organizzare un sistema complessivo di
trattamento dei dati personali comuni e sensibili, predisponendo e curando ogni relativa fase
applicativa nel rispetto della normativa vigente in materia di protezione dei dati personali;

e Vigilare sull’attivita svolta dai soggetti incaricati alla custodia delle parole chiave per
1’accesso al sistema informativo;

e Individuare per iscritto gli altri soggetti, diversi dall’/dagli incaricato/i della custodia delle
parole chiave, che possono avere accesso a informazioni che concernono le medesime;

e Impostare e gestire un sistema di autenticazione informatica per i trattamenti di dati personali
effettuati con strumenti elettronici;

e Impostare e gestire un sistema di autorizzazione per gli incaricati dei trattamenti di dati
personali effettuati con strumenti elettronici;

e Adottare un sistema idoneo alla registrazione degli accessi logici (autenticazione informatica)
ai sistemi di elaborazione e agli archivi elettronici;

e Assicurare e gestire sistemi di salvataggio e di ripristino dei dati (backup/recovery) anche
automatici, nonché approntare adeguate misure e/o sistemi software di salvaguardia per la
protezione dei dati personali (antivirus, firewall, IDS ecc.);

e Impartire a tutti gli incaricati istruzioni organizzative e tecniche che prevedano le modalita di
utilizzo dei sistemi di salvataggio dei dati;

e Adottare procedure per la custodia delle copie di sicurezza dei dati e per il ripristino della
disponibilita dei dati e dei sistemi;

e Organizzarei flussi di rete, la gestione dei supporti di memorizzazione, la manutenzione
hardware, nonché la verifica di eventuali tentativi di accessi non autorizzati al sistema

provenienti da soggetti terzi, quali accesso abusivo al sistema informatico o telematico, frode,
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danneggiamento di informazioni, dati e programmi informatici, danneggiamento di sistemi

informatici e telematici;

e Predisporre un piano di controlli periodici atti a verificare 1’efficacia delle misure di sicurezza
adottate in azienda/studio professionale;

e Coadiuvare, se richiesto, il Titolare del Trattamento nella predisposizione e/o
nell’aggiornamento e/o nell’integrazione di tutti i documenti necessari per il rispetto del

Regolamento Europeo in materia di privacy.
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